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Opis procesa u koracima

Detaljni opis koraka za prilagodbu uredaja

Shematski opis procesa

Priprema MDM organizacije

Priprema MDM

> Unos AAl podataka u
organizacije

MDM organizaciju
| |

Inicijalizacija uredaja

A 4
Vadenje uredaja iz kutije s Ukljucivanje uredaja - LT D
ulazaku ,AE” i MDM
1 /
]
v Ulazak i postavljanje uredaja u MDMu
Unos QR koda za | Generiranje labele 3 Postavljanje labela na LS, 3 Pridruzivanje uredaja
ulazak u MDM i a uredaja PIN politike i zabrana korisniku u MDMu
- s - |
|
l Finalno podeSavanje uredaja
Oznacavanje uredaja 3 Postavljanje PINana 3 Postavljanje 3 Primopredaja uredaja
labelom uredaju aplikacija na uredaj korisniku
PRODUKCISKIRAD
. Uklju€en PIN policy, onemogucen visekorisnicki rad, postavljene restrikcije i aplikacije.
LEGENDA
-1
- Fizitka (RW) aktivnost - ,Manualna” aktivnost na uredaju - Aktivnost unutar MDM sustava :_ | - Opcionalni korak

Slika 1. Shematski opis procesa

U nastavku ovog dokumenta opisat cemo postupke i korake koji su potrebni da se mobilni uredaji pripreme za
predaju krajnjim korisnicima i upotrebu u , produkciji. Pregled procesa i koraka pripreme uredaja izloZen je uz kratki
opis koraka i sliku ekrana uredaja (ako je primjenjivo).

Preduvjet za ulazak i postavljanje uredaja u MDM sustav je da uredaj mora biti u zoni beZicne Wi-Fi mreze ili na
drugom mobilnom uredaju definiranog , hotspota®, ¢iji su SSID i zaporka definirani u postavkama za unos uredaja u
MDM sustav putem QR koda.
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Koraci:

1. Inicijalizacija organizacije u MDM-u

Inicijalizacija organizacije (Skole) radi se putem prijave koordinatora Skole u MDM sustav. Radi se o jednokatnoj
radnji koja se mora odraditi prije nego $to se prvi uredaj prijavi u sustav. Inicijalizacija se obavlja putem web
preglednika s bilo kojeg racunala ili mobilnog uredaja.

Potrebno je posjetiti web stranicu https://mdm.skole.hr te tamo upisati svoju e-mail adresu.

% ProMDM za skole v3 bet: X

<« - C |0 htips//mdm.skole.hr

korisnik@skole.hr

Daownload ProMDM Agent for Android

Slika 2. Prijava korisnika u MDM sustav


https://mdm.skole.hr/
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Nakon toga je potrebno izvrsiti prijavu na AAI@EduHr sustav.

/0 AAI@EduHr x \§

&« C' | & SRCE (Sveudiliste u Zagrebu Sv...ni racunski centar Srce) [HR] | https://login.aaiedu.hr/sso/module.php/core/loginuserpass.php?... ¥

vy

BFEUHr

Korisnicka oznaka

Zaporka

m delier

Autentikacijska i autorizacijska infrastruktura znanosti i
visokog obrazovanja u Republici Hrvatskoj

Slika 3. Prijava na AAI@EduHr sustav

Nakon uspjesne prijave na AAI@EduHr sustav, automatski se kreira nova organizacija (Skola) u MDM sustavu, a taj
proces ne zahtijeva nikakvu dodatnu interakciju od strane korisnika.

o = u] X

/ 4§ ProMDM za skole v3 bet: X\

& C | & Secure | httpsy//promdm.skole.hr/admin/dashboard o vy
:!; ::OMDM 0] & cametadmin@os-test0604-zg.skole.hr (carnetadmin@os-test0604-zg.skole.hr) ~
Dashboard

Acion/Neuded DEVICES BY LAST HEALTH-CHECK Total
My Devices LICENSE STATUS: BLOCK 0
Please, contact ProMDM Devices
Devices Support
0 0
Groups DM CERTIFICATE WARNING CRITICAL INACTIVE DISENROLLED Managed
valid for almost 2 years.
Profiles - -
Action Needed Devices
Automation APNS CERTIFICATE NOT DEVICES BY OPERATING SYSTEM
QUND
Alerts Please, contact ProMDM Enrolled in
Support last 7 days
Apps. e 0
DEVICE CERTIFICATES D eple 03 Devices
Media count of soon expiring in next n Mac OS X
month: 28
_ - n Windows Phone
Image Library USER CERTIFICATES
count of soon expiring in next
Certificates month: 0
S PROMDM AUTHENTICATOR DEVICES BY POLICY
installed on 0 device(s)
My Organization 0 device(s) reporied status:
o Active n Corporate
0 device(s) reported status n BYOD
Disabled .

Slika 4. Inicijalna stranica administrativnog sucelja MDM sustava
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Kao potvrdu da se organizacija uspjesno kreirala, korisnik ¢e vidjeti inicijalnu stranicu administrativnog sucelja MDM
sustava. Ako vam se prikaZe stranica s opcijom ukljucivanja uredaja (Prijavi uredaj), organizacija se takoder ispravno
kreirala, ali niste u sustavu prepoznati kao administrator. U tom slucaju kontaktirajte sluzbu za podrsku.

2. Kreiranje QR koda u MDM sustavu

Koordinator iz Skole treba se prijaviti u MDM sustav pomocu svog AAI@EduHr korisnickog racuna. S lijeve strane
ekrana potrebno je odabrati opciju ,My Organization“, te zatim pritisnuti na opciju ,,Device Enrollment Policies”.

g 2=OMDM

» LDAP Groups Configuration
Dashboard

» Device Enroliment Policies
My Devices

Devices » BYOD Settings

Gi
roups » MDM Server Signing Keypair

Profiles
» Licensing
Automation

> ificati :
Nofiications Apple Push Notification Service

Apps » Apple DEP

Media Files
» Apple VPP

Image Library

» Health Check Service
Certificates

Users 12 » KNOX Workspace

Tools

» Windows Phone Gateway

Slika 5. Postupak odabira politike unos uredaja u MDM sustav

Potrebno je u definiciji inicijalnog profila ,,Corporate MDM Configuration” unijeti podatke o Wi-Fi mreZi za ulazak u
MDM sustav putem QR koda (Ime mreze (SSID), lozinka mreZe i postavka sigurnosti WiFi mreze).

Tu se nalazi i polje za definiranje labele. Labela je u ovom primjeru definirana kao 7-znamenkasti id uredaja - [[id]](7).
Korisnici mogu koristiti isti ili slican template s id-em uredaja i proizvoljnim brojem znamenaka. Takoder, moZe se
dodati i slobodan tekst kao prefiks ili sufiks. Npr. "Text[[id]](8)i joS neSto” postat ¢e “Text0000280i jos nesto” (u
nasem primjeru uredaj ¢e dobiti id 0000280, Sto se vidi u nastavku dokumenta. Nakon unosa ovih podataka
potrebno je pritisnuti tipku ,,Update Organization” — slika 6. Nakon Sto ste pritisnuli tipku , Update Organization”
postupak kreiranja QR koda je zavrSen i on je spreman za ulazak uredaja u MDM sustav.
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Mame COFpOrate
Display name ékOlSki

Profile l Corporate MDM Configuration (net. promdm.init.corp) I

|Allow Ancnymous Device Enrcliment (ADE) with this policy
| ¥ { 1 policy

— Ova dva polja se ne smiju mijenjati.

GFi sso | Test \

wei | 12345
Password
Security w PA L3

k tabel | [[id]](7)
Template

{"android. app.extra. PROVISIONING DEVICE_ADMIN_COMPOMENT_MAME":
“com. promdm. fort/ . devicesdmin. ProMdmDevicefdminReceiver”,

: id 2. PROVISIONING DEVICE_ADMIN_PACKASE_DOWMLOAD_LOCATION™: "https://t.promdm.net/android_sgent/promdm.apk”,

2. PROVISIONING_DEVICE_ADMIN_PACKAGE_CHECKSUM": "Y6tFhenzNhUjCdrAQlEz8I0SxEvylql Lo BIMKNEC"

a.PROVISIONING SKIP_ENCRYPTION™: true,

a. PROVISIOHING WIFI_SSID": " Test",

a.PROVISIONING ADMIN_EXTRAS_BUMDLE": {"enrollment_url™: "https://t.promdm.net/enroll/ade/corporate/cda3ed??-fobe-4732-9c9d- cE1bBF48dbIT:
3. PROVISIONING WIFI_PASSWORD™: "[hidden]",

3. PROVISIONING WIFI_SECURITY_TYPE": "WRA"}

SQL for device check on
enrollment

Ilcw Enrollment over existing Device

Update Crganization

Enreliment Control Data

Slika 6. Podatci za kreiranje QR koda za automatizirani unos uredaja u MDM sustav. QR kod je najbolje otvoriti s desnom tipkom - ,,View
Image”. Na kraju unosa podataka potrebno je pritisnuti tipku ,,Update Organization”

3. Unos AAIl podataka u MDM organizaciju
Za pripremu notepad datoteke koja je potrebna za unos podataka o korisnicima unutar MDM sustava, molimo da se
obratite Administratoru imenika vase skole jer je za navedeni korak potreban pristup HUSO sustavu.

Za pocetak se potrebno putem web stranice admin.skole.hr prijaviti u HUSO sustav kao ,,Administrator imenika“ ili
,Administrator sustava®“.

Nakon prijave u HUSO sustav, prikazat ¢e se pocetno sucelje u kojem je potrebno odabrati opciju ,,Korisnici“.
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User > =+

o * Oy - https://admin.skole.hr/

Naziv matiéne ustanove: Skola za

[iisd

Premjesta) korisnika
Uvoz iz Matice

Postovani ko

Grupni aliasi Administrato:
Web broja gradant
Odjava

Molimo da ev

* e-mail:
® skype:
* telefon

Slika 7. Odabir opcije "Korisnici"

Nakon Sto ste odabrali opciju ,,Korisnici”, pod opcijom ,Povezanost s ustanovom® potrebno je odabrati tip korisnika
»ucenik”, pod opcijom ,Pripadnost grupi“ je potrebno postaviti vrijednosti definirane od strane Administratora
imenika Skole i oznaciti opciju , TraZi kao podrijec” kako bi se prikazao popis svih uc¢enika petih i sedmih razreda te
zatim odabrati opciju , Trazi“. Napomena: Za tablete koji ¢e se dodjeljivati prvim razredima osnovne skole nije
potrebno napraviti gore navedenu proceduru, ve¢ je unutar MDM sustava za navedene tablete potrebno kao usera
definirati administratora resursa $kole (detaljnije objasnjeno pod tockom 3.1 ,Unos AAl podataka u MDM
organizaciju — prvi razredi osnovne skole,,).

Napomena: U slucaju da ucenicima nije definirana vrijednost ,Pripadnost grupi“, za svakog ucenika je potrebno
izvrsiti zasebnu pretragu.

Pregled korisnika

Korisnitka oznaka: | | [ TraZi kao podrije¢
QIB: = TraZi kao podrijec
Identifikator korisnika u ustanovi: L Trazi kao podrjec
Ime i prezime: = TraZi kao podrijec
Povezanost s ustanovom: ucenik v

Pripadnost grupi: 2019:5 ¥ Trazi kao podrjec
Broj korisnika po stranici: 100 -

ira) po. Korsnicka oznaka

Novi korisnik || TraZi

Slika 8. PretraZivanje ucenika
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Nakon Sto se prikaZe lista svih pronadenih ucenika unutar skole, potrebno je oznaciti sve ucenike, kopirati oznacene

vrijednosti i zatim ih zalijepiti u praznu notepad datoteku.

Legenda: Aktivan Isiekao Zakljutan Ohn’san|

Karisnicka oznaka Identifikator korisnika u ustanovi||OIB |||me i prezime||Temeljna povezanost s ustanovom
e 76856312909 fiest test]
Bl [Festiesi2@os tesizg skole hr P festiesi™2] |[04262221636 ] st iest I -2enik |
2 54541109454] fiest tesi]
e 54697402341 ffest test]
Bl [Festiesti5@os tesizg skole hr [ festiesiTs] | Bi308647730] st iest I -conik] |
0 95122326860 frest test [ [fucenik
B 12942049526  frest test]
D 22648394712 frest test]
D 51550985435 ] fiest tesi]
B [isst.ies20@os tesizg skole he J [festiest20] |Ez285225072] [restiest J fucenik] |
0 22387758039 frest test]
0 26303288687  fiest test]
| =) ” est testte@os-test-zq skole hr || test testte | ” ”M || |
B st testucenik@os test-zg skole hr fiest testucenik] 12912728735 ] fest testucenik]
Bl Focenikiest iesi@os test-zg skole hr [ucenikiest tesi] 25026350857  uéenikiest test]

E Bez naslova - Blok za pisanje

Uredivanje  Oblikovanje
test.
test.
test.
test
test.
test.
test
test
test
test.
test
test
test.

testlogos-test-zg

Prikaz
kest. estll@os-test-zg.skole.hr test.
testl2gos-test-zg.
testl3gos-test-zg.
testldgos-test-zg.
.testl5@gos-test-zg.

testl/gos-test-zg.
.testl8gos-test-zg.
.test19@os-test-zg.
.test28gos-test-zg.
test2lgos-test-zg.
.test22gos-test-zg.
.testteffos-test-zg.
testucenik@os-test-zg.skole.hr

Pomod

skole.
skole.
skole.
skole.
.skole.
skole.
skole.
skole.
skole.
skole.
skole.
skole.

Slika 9. Primjer oznacenih ucenika

testll

hr
hr
hr
hr
hr
hr
hr
hr
hr
hr
hr
hr

test.
test.

test

test.

test

test.

test

test.
test.
test.
test.
test.

uceniktest.test@os-test-zg.skole.hr

test.testucenik 12912728735
uceniktest.test 25826358857

Slika 10. Primjer kopiranih podataka unutar notepada

76856312989 test test uéenik
testl2 84262221646 test test
testl3 54541189494 test test
Ltestld 94697482341 test test
testls 31388647730 test test
.testle 95144346868 test test
testl? 42944849526 test test
.testl8 42648394712 test test
testl9 91558985435 test test
test20 45285449872 test test
test2l 42387758839 test test
test22 46383288687 test test
testte 25323254327 test testte

ucenik
u€enik
uéenik
uéenik
uéenik
ucenik
u€enik
uéenik
uéenik
uéenik
ucenik
u€enik

test testuéenik uéenik
uéeniktest test uéenik

Nakon Sto ste zalijepili podatke unutar notepad datoteke, prvi red ¢e biti pomaknut skroz u lijevo, a za potrebe
ispravnog uploada navedene tablice unutar MDM sustava, bitno je da svi podatci budu u istome redu. U prvom redu
potrebno je pritisnuti lijevom tipkom misa prije prvog slova kao sto je oznaceno na slici iznad i zatim pritisnuti na

Tab

| 4—

=
tipkovnici tipku TAB. ‘et
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Nakon pritiska na tipku TAB, notepad datoteka ¢ée izgledati ovako:

Mj Bez naslova - Blok za pisanje

Datoteka Uredivanje Oblikovanje Prikaz  Pomod

kest.testli@os—test—zg.skole.hr test.testll 768563125969 test test uéenik
test.testl2@os-test-zg.skole.hr test.testl2 04262221646 test test uéenik
test.testl3@os-test-zg.skole.hr test.testl3 54541189494 test test uéenik
test.testldos-test-zg.skole.hr test.testld 94697482341 test test uéenik
test.testl5@os-test-zg.skole.hr test.testl5s 31388647730 test test ucenik
test.testlbjgos-test-zg.skole.hr test.testl6 95144346868 test test ucenik
test.testl/jgos-test-zg.skole.hr test.testl/ 42944849526 test test ucenik
test.testl8@os-test-zg.skole.hr test.testls8 42648394712 test test ucenik
test.testl9@os-test-zg.skole.hr test.testld 91558985435 test test ucenik
test.test2B@os-test-zg.skole.hr test.test2B 45285449872 test test ucenik
test.test2l@os-test-zg.skole.hr test.test2l 42387758839 test test uéenik
test.test22@os-test-zg.skole.hr test.test22 463083288687 test test uéenik
test.testte@@os-test-zg.skole.hr test.testte 25323254327 test testte uéenik
test.testucenik@os-test-zg.skole.hr test.testucenik 12912728735 test testuéenik uéenik
uceniktest.testgos-test-zg.skole.hr uceniktest.test 25826358857 uéeniktest test udenik

Slika 11. Primjer kopiranih podataka unutar notepada

Napomena: Za uspjesan upload podataka iz HUSO sustava unutar MDM sustava, bitno je da svi podatci budu
poredani kao na slici 11.

Sada je potrebno spremiti navedeni notepad dokument kao Sto je prikazano na slici 12.

j Spremi kao X
« v P » Ovaj PC » Radnapovriina » MDMWEBINAR » HUSO izvoz » Podatci v O Pretrazi "Podatci 2
Organiziraj v Mova mapa SR 4 o
onenote ~ Maziv Datum izmjene Vrsta Velicina
Unity
Pretrafivanje nije dalo rezultata.
[ Owaj PC
) 3D objekti
@ Dokumenti
J‘! Glazba
‘ Preuzimanja
[ Radna povriina
= Slike
B videozapisi
s Windows (C:)
b Mreza

W

Naziv datoteke: | Podatci -

Spremi u obliku: | Tekstni dokumenti (%) ~
A Sakrij mape [(odiranje: UTF-8 ~ Odustani

Slika 12. Spremanje notepad datoteke

10
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Napomena: Kako bi se podatci iz HUSO sustava uspjesno uploadali unutar MDM sustava, prilikom spremanja
pripremljene notepad datoteke, potrebno je odabrati tip kodiranja UTF-8, kao $to je oznaceno na slici 12.

Nakon spremanja notepad datoteke potrebno je otvoriti MDM sustav, s lijeve strane ekrana odabrati opciju ,,USERS”
te zatim s gornje desne strane ekrana odabrati opciju ,,NEW”. Prilikom odabira opcije ,, NEW" na ekranu ¢e se
prikazati sucelje prikazano na slici 13. Kako bi se pripremljena notepad datoteka uspjesno uploadala unutar MDM
sustava, potrebno je oznaciti opciju ,,Browse”, pronadi spremljenu notepad datoteku i zatim pritisnuti opciju , Create
User”.

New User

Enter new User data ...

Display name
UPHN

Email
Username

Description

. 0or upload new User data

CSV File
Browse... | Mo file selected.
If file selected, entered user data will be discarded

Cancel Create User

Slika 13. Upload ,,MDM_izvoz.csv“ datoteke preko ,,Browse” tipke

Korisnik se takoder moze unijeti i ru¢no, odnosno procedurom ,jedan po jedan” putem ,New User” forme iznad
opcije ,Browse*“, koja se vidi na ovoj slici, te nakon popunjavanja gornjih polja, potrebno je pritisnuti tipku , Create
User“ kako bi se korisnik uspjesno kreirao unutar MDM sustava.

11
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3.1 Unos AAl podataka u MDM organizaciju — prvi razredi osnovne skole

Administrator resursa Skole je administrator koji ¢e sa svojim korisni¢kim podatcima podesSavati APN postavke
tableta koji su namijenjeni prvim razredima osnovne skole, te ¢e na njega biti evidentirani tablet uredaji namijenjeni
za prve razrede. Dodavanje administratora resursa pod karticu ,,Users” potrebno je odraditi prema proceduri
prikazanoj na slici ispod, unosenjem korisnicke oznake administratora resursa iz vase skole:

Napomena: Ako se Administrator resursa Skole veé prijavio u MDM sustav sa svojom korisnickom oznakom, nije
potrebno raditi korak ispod, veé ce se korisnik automatski pojaviti pod opcijom ,,Users“ unutar MDM sustava.

New User

Enter new User da

Display name
Administrator resursa

UPH

administratorresursa@skole. hr

Email

administratorresursa@skole. hr

Username

| administratorresursa@skole. i

Description

\_ j

... or uplead new User data

C 5V File

Browse.. | Mo file select=d.

Slika 14. Primjer unosa administratora resursa

Ched,

r data w

=]
i1
[=1
in
[=1
i
=1
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4. Fizicka priprema tableta

Prvo je potrebno otpakirati uredaj i izvaditi ga iz ambalaze.

Nakon toga je vazno uredaj imati u dosegu WiFi SSID-a koji je definiran u QR kodu za unos uredaja u MDM sustav
prema tocki 2 ovog dokumenta.

Provjeriti napunjenost baterije. Potrebna napunjenost je minimalno 20% kapaciteta baterije. Ako kapacitet baterije
nije iznad 20% napunjenosti, prije pocetka pripreme tableta, isti je potrebno napuniti.

Oznacavanje uredaja jedinstvenom oznakom kako bi se uredaji mogli fizicki razlikovati, bit ée izvrSeno nakon procesa
unosa uredaja u MDM sustav, tijekom kojeg ¢e uredaj dobiti svoju ,,labelu”.

5. Unos QR koda i ulazak u MDM

Nakon skeniranja QR koda, pokrece se automatizirani proces ulaska u Android Enterprise i MDM. Korak zavrSava
uspjesSnim ulaskom uredaja u MDM sustav.

Za pocetak upalite uredaj i pricekajte dok se ne pojavi ekran s natpisom ,,Pozdrav!“

Pozdrav! TS

@ Postavke zavid

Slika 15. Pocetni ekran s natpisom ,,Pozdrav”

III Ill

Zatim je potrebno 6 puta brzo pritisnuti rije¢ ,Pozdrav brzo

oznacenu na slici 15. Nakon sto se rije¢ ,,Pozdrav
pritisnula 6 puta, na ekranu ¢e se otvoriti program za snimanje kamerom, te je zatim potrebno skenirati QR kod koji

13
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se nalazi unutar MDM sustava pod karticom My Organization / Device Enrollment Policies (opisan pod to¢kom 2

ovog dokumenta).

Slika 16. Primjer QR koda za unos uredaja u MDM sustav

Nakon skeniranja QR koda zapocinje proces unosa uredaja u MDM sustav.

[
Postavljanje uredaja

Ovim ¢e uredajem upravljati vasa organizacija i pruZati mu sigurnosnu zastitu.
Primjenjivat ¢e se uvjeti tvrtki Google. Prikaz uvjeta

PRIHVATI | NASTAVI

Slika 17. Postavljanje uredaja

14
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Na ekranu ,,Postavljanje uredaja“ pritisnite opciju ,,prihvati i nastavi“ nakon koje ¢e se pokrenuti proces postavljanja

tablet uredaja.

G
Postavljanje radnog uredaja...

Ovaj ¢e uredaj biti pod zastitom i upravljanjem vase organizacije

To moze potrajati nekoliko minuta

Slika 18. Postavljanje uredaja je u tijeku

Pratite automatizirani proces i izmjenu ekrana sve do zavrSetka procesa postavljanja uredaja u MDM sustav.

ProMDM Fort

Molimo pridekajte da ureda 1 2a prijavu. Ukoliko opcija prijave ne bud rakon nekoliko minuta

PREGLED PROFILA

GOTOVO

8.1.0-beta2

Slika 19. Pojavljuje se ekran od ProMDM Fort aplikacije

15
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(| ' Nastavak prijave preko sigurne veze ...

Slika 20. Nastavak prijave preko sigurne veze

16:15 M I @ B

ProMDM Fort

Aplikacija Je prijavijena | spremna za upotrebu

PREGLED PROFILA

GOTOVO

3.8.1.0-beta2

Slika 21. Proces postavljanja uredaja u MDM sustav je zavrsen i ProMDM Fort aplikacija spremna za upotrebu.

Proces postavljanja uredaja u MDM sustav je zavrSen nakon $to se na ekranu prikaZe opcija ,,Pregled profila“.

16
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Pritiskom na opciju ,,Pregled profila“ (Slika 21) mogu se vidjeti instalirani profili na uredaju. U ovom slucaju vidi se
inicijalni profil ,,Corporate initial configuration” kojeg je uredaj dobio tijekom ulaska u MDM sustav.

1617 B @

Postavljeni profili

Corporate initial configuration

GOTOVO

Slika 22. Pregled profila

Po potrebi se moZze izvrsiti povezivanje sa serverom pritiskom na tri tocke u gornjem desnom kutu ekrana, klikom na

opciju ,,Povezi se sa serverom®.
1616 @ m ¥ @ - O e

ProMDM Fort PoveZi se sa serverom
Informacije o uredaju
Aplikacija je prijavljena i spremna za upotrebu MDM prava
Politika zastite privatnosti

Ponovo registriraj FCM

PREGLED PROFILA

GOTOVO

version: 3.8.1.0-beta2

Slika 23. Povezivanje sa serverom
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1617 M @ m D -

ProMDM Fort

ija je prijavijena i spremna za upotrebu

PREGLED PROFILA

Povezivanje sa serverom uspjesno

u-petaz

Slika 24. Povezivanje sa serverom je uspjesno

Na slici 24 se vidi da je povezivanje sa serverom uspjesno izvrSeno. Kako bi povezivanje sa serverom bilo mogude,
tablet uredaj mora biti spojen na Internet.

Napomena: ako se tijekom procesa unosa uredaja unutar MDM sustava ekran zacrni, radi se o opciji Stednje baterije
uslijed koje se ekran zaklju¢ao, pa je uredaj potrebno samo ponovno otklju¢ati pritiskom na ,power” tipku koja se
nalazi na desnoj strani tablet uredaja.

18



L8 CARNST

Professional Mobile Device Management LM LIVM‘
Znanje povezuje

Ministar_s_tvo pROMDM 8

znanostii
obrazovanja

6. Primjena politike zaklju¢avanja uredaja

Primjena politike zakljucavanja uredaja potrebna je za osnovnu zastitu uredaja, ali i nuzna za koristenje digitalnih
certifikata na uredaju. Ispod su upute i koraci koje je potrebno napraviti na uredaju nakon sto se navedena politika
primjeni. Nakon primjene politike, od korisnika ée se zatraziti da na uredaju kreira odgovarajuci PIN ili zaporku.

Unesi novu lozinku

Vasa trenutna lozinka ne zadovoljava z:

Molimo otidite na pos

AZURIRAJTE LOZINKU

Slika 25. AZuriranje lozinke na uredaju

Odabirom opcije ,,Azurirajte lozinku“ pokreéete proces postavljanja lozinke na uredaju, a nakon pokretanja procesa
odaberite opciju PIN kao nacin otklju¢avanja uredaja.

19



vz BPROMDM SKOLAFER CARNZ=T

obrazovanja ¢ 3 Professional Mobile Device Management za Zivot 2na nj ep ovezuj 5
<« Zakljuéavanje zaslona Q
| @
o
| @
PIN
Zaporka

Slika 26. Odabir PIN nacina otkljucavanja uredaja

Unesite PIN u skladu s postavljenom politikom zakljucavanja.

VAZNO - inicijalno odabrani PIN zabiljeZite te ga obavezno prenesite korisniku tablet uredaja, uz preporuku da ga
izmjeni u skladu s postavljenom PIN politikom. Preporucujemo da kao pocetni PIN postavite jednostavnu
kombinaciju lako pamtljivih brojki, te da ga nakon toga ucenici samostalno promjene. Primjer: ,1111“.

Sigurno pokretanje

Ovaj uredaj moZete dodatno zastititi zahtijevanjem PIN-a kako bi se pokrenuo.
Dok se ne pokrene, uredaj ne moze primati pozive, poruke ili obavijesti, ukljucujuci
alarme.

Na taj se naéin Stite podaci na izgubljenim ili ukradenim uredajima. Zelite li
zahtijevati PIN za pokretanje uredaja?

Slika 27. Pocinje proces postavljanja PIN-a

Na ekranu ,,Sigurno pokretanje” Pritisnite opciju ,,DA“.
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]

Postavljanje zaklju¢avanja zaslona

Radi sigurnosti postavite PIN

1 2  ABC 3 DEF
4  GH 5 kL 6 MNO
7 Pars 8 1w 9 wxvz
@ 0

Slika 28. Postavljanje PIN-a u skladu s PIN politikom

Postavite PIN u skladu s PIN politikom, te ga zatim jo$ jednom potvrdite.

]

Ponovni unos PIN-a

1ZBRISI POTVRDI

Slika 29. Ponovni upis PIN-a

21
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Nakon toga je potrebno odabrati koje obavijesti ¢e se prikazivati na zaklju¢anom uredaju. Preporuka je da se

odabere srednja opcija ,, Sakrij osjetljiv sadrzaj“.

Q

Obavijesti

Kako Zelite da se prikazuju obavijesti kad je uredaj zaklju¢an?

(O Prikazi sav sadrzaj obavijesti
®  Sakrij osjetljiv sadrzaj

(O Uopée ne prikazuj obavijesti

GOoTOVO

Slika 30. Preporuka je da se odabere srednja opcija , Sakrij osjetljiv sadrZzaj“

Uspjesno ste postavili PIN u skladu s definiranom politikom te se vraéate u ProMDM Fort agent u kojem dobivate
potvrdu o uspjesnosti postavljanja PIN politike. Zatim je potrebno pritisnuti opciju ,,Gotovo“.

Unesi novu lozinku

1ka u skladu je a trenutno primijenjene po

GoTovo

Slika 31. Lozinka je uspjesno postavljena
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7. Automatizirano inicijalno podesavanje uredaja

Dashboard Devices

Search for Username ~ n clear fiter

Found 1 device Download &

My Devices

Devices

Groups k=
up D o] Username 05 version | 05 Label upio Serial Last Ack Cmd  Device Model TAGs Fort Agent version

pohes 0 @ i 280 9 ’;‘"dm‘ 0000280 J|1bdsacEefsd2e9ds = 87BBOTO0000BFCV1  1minuteago  joyar 8788_7 3.8.0-QR;Build/3800

Slika 32. Izgled uredaja u ProMDM sustavu

Uredaj je vidljiv u MDM sustavu te mu je pridijeljena , labela” (koja se pojavljuje na ,lock” ekranu), na njega se
primjenjuju obavezne restrikcije i postavke te se uredajem moZe upravljati putem MDM sustava.

8. Dodjeljivanje uredaja korisnicima

Povezivanje uredaja s korisnikom radi se za svaki uredaj pojedinacno i mogudée je jednom korisniku dodijeliti vise
uredaja. U ovom koraku moze se i dodatno oznaciti kutija uredaja s imenom korisnika ili se uredaj fizicki moze
oznaciti ,labelom” koja je uredaju dodijeljena tijekom procesa unosa u MDM sustav.

Napomena: Sve tablet uredaje koji su namijenjeni prvim razredima osnovne Skole, potrebno je evidentirati na istog
korisnika —> Administratora resursa skole.

U nasem primjeru uredaj je u ProMDM sustavu dobio labelu 0000280. Preporuka je da se tom oznakom oznadi kutija
uredaja i sam uredaj sa straznje strane. Isto tako vidimo da nedostaje polje korisni¢ko ime.

1D Username 05 version OS5 Label upio Serial Last Ack Cmd Device Model TAGs
= Android ) )
|:| o W 280 b A oo00zs0y 1bdS3ctefSdZeddd  87880T000008FCW1 5 minutes ago joyar 8788_7

Slika 33. Korisnik je prilikom unosa dobio ,,labelu”, a potrebno mu je jos dodijeliti korisnicko ime

Kako bi tom uredaju definirali korisnicko ime, potrebno je napraviti sljedece korake:

Unutar web preglednika otvorite na jednom ekranu opciju ,,Devices” i odaberite Zeljeni uredaj, a na drugom ,,Users”
gdje je potrebno pronadi zZeljeno korisnicko ime pod opcijom ,,Username”.
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My Devices

Devices

Groups.

Profiles

Automation

Notifications

Apps

Media Files

Image Library

Certificates

Users

My Organization

Tools
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Device command was successfull canceled.

@  ngood conditon, last health check
was about 3 hours ago, and next
heath check is scheduled for about
21 hours

~
=~

43 minutes ago

Corporate device poicy

foxconn &788_7
Android 9

d86Deazze33c383
4753070000037 CVL

358726068577764

0000280
A Dalvik/2.1. (Linux; U; Android
9; §785_7 Bu1l/PPR1.180610.011)
ProVDHFOrt/3.8.8-QR;Bui1d/3800;54
Fe/e
APl @

A 3.8.8-08 (3800)

2010-12:05 10:30:44 UTC
2018-12-05 10:47:11 UTC
20191205 08:14:09 UTC
2018-12:05 10:31:35 UTC
2018-12:05 10:31:36 UTC

o1%
%%

23.396/23730GB

a788.7

9

PFI23UX P1.V10.32 HRA-V0B 6799
sme Foxconn 67687

e788.7

ee8.7

878607000008FCV1

0

356726068577764
MOLY.LR12A RZMPV1025

«PrROMDM

Professional Mabile Device Management

~ Last 10 Commands

Command replied 43 minutes ag
Created by User

Command replied 43 minutes ago Ifa
»

Created by Automation.

Command replied 43 minutes ago S
ted by

Creat

tomationJob; FullDevice Info

Command replied 43 minutes ago InstaleaAppicationLst

Created by AutomationJob: Ful Device info
Command replied 43 minutes ago lfa

Created by Automation.

ull Device nfo

Command replied 43 minutes ago ProfileList

Created by Au

fonJob: Basic Health

Command replied 43 minutes ago Res!
Created by AutomationJob: Ful Device info

Command replied 43 minutes ago C:

o

(Ackn

Created by

Command create

Created by Au

» Certificates

updated 43 minutes ago &

Mentiiy Certificate is vaiid for about 1 month

» Installed Profiles

3 minutes ago &

za Livot

skoLs@= CARNST

b

Dashboard Users

Yo Searchfor | Usemame  |v

Devices Found 2 users D

Groups F 1D Usemame | - Display Name
11 demoadmin  Demo Admin
Profiles
15 demouser  Demo User

Automation

Notifications

Apps

ProMDIt d.0.0.

Media Files

Image Library

Certificates

Users

My Organization

Tools

demo

uPn
demoadmin@promdm net

demouser@promdm.net

Slika 34. ,,Uredaji” i “Korisnici” otvoreni na dva ekrana

Znanje povezuje

fterisort

Email Deseription | Last Login (role)

demoadmin@promdm net 2018-05-10 09:25:45 UTC (admin, user)

demouser@promdm.net 2019-07-25 05:39:47 UTC ()

Na lijevom ekranu na uredaju upisujemo korisnika pod opcijom ,,Owner (set)“. To polje je trenutno prazno.
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My Devices

Devices

Groups

Profiles

Automation

Notifications

Apps

Media Files

Image Library

Certificates

Users

My Organization

Tools

8788 7 i

. In good condition, last health check 7~

was about 3 hours ago,

and next o

health check is scheduled for about

21 hours

about 1 hour ago

= Coraorate device Bolrcy

Android 9
d86f0ea22e33c383
878807000008FCV1

358726068577764

edt; 0000280

Dalvik/2.1.e (Linux; U; Android
9; 8788_7 Build/PPR1.180610.011)

ProMDMFort/3.8.2-QR;

FE/®
e

3.8.2-QR (38e@)

Slika 35. Korisnik se upisuje u polje ,Owner”

U nasem primjeru na desnom ekranu korisnik ,,demouser” ima ID 15.

Users

Build/3800;SA

ARN=T

Znanje povezuje

Search for| Username w demo

Found 2 users Download &
In} Username Display Hame UPH

1 demoadmin  Demo Admin demoadmin@promdm.net

15 demouser Demo User demouser@promdm.net

ﬂ clear fitter/zort

Email Description

demoadmin@promdm.net

demouser@promdm.net

Slika 36. Korisnik u nasem primjeru ima ID 15

Last Login (role)

2019-05-10 09:25:48 UTC (admin, user)

2018-07-25 05:35:47 UTC ()
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ID 15 od tog korisnika potrebno je unijeti na Zeljeni uredaj pod opcijom ,Owner” set —> User id.

Dashboard

My Devices

Devices

Groups

Edit Device - Owner

Slika 37. ID 15 od tog korisnika upisujemo u polje ,Owner” na uredaju

Nakon §to smo unijeli korisnicki ID 15, pritisnuli opciju ,,Set” i osvjeZili stranicu, kod odabranog uredaja vidi se novi

vlasnik ,,Demo User”.

My Devices
Devices
Groups
Profiles
Automation
Notifications
Apps

Media Files

Image Library

Certificates

My Organization

Tools

8788 7 1
.. In good condition, last health check e
was about 3 hours ago, and next L
health check is scheduled for about
21 hours
Device Info  about 1 hour ago
= Corporate device policy
P—

Demo User (demouser@promdm.net)

foxconn 8788_T
Android
dé6fleaZ2e3ddc3gl
E733e7ee8883FCVL

3587268635777T64

Q000250

Dalvik/2.1.8 (Linux; U; Android
9; 8783_7 Build/PPR1.128618.811)
ProMoMFort/3.8.8-QR;Build/38688;54
FE/@

2

3.2.8-QR (3300)

Slika 38. Uredaj sada ima definiranog korisnika
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Takoder, pregledom liste uredaja pod opcijom , Devices”, nas uredaj sada ima definiran ,,Username” - demouser.

Devices

Search for| Username |+ n clear fiter

Found 1 device Download &

D ] Username 05 version 05 Label umo Serial Last Ack Cmd Device Model TAGs Fort Agent version
 ——

|:| . ] 280 demouser 9 Android & 0000280 d86fleaZZe33c38d  G7GE0T000008FCVA about 1 hour age  foxconn 8788_T7 3.8.0-QR;Build/3800
"

Slika 39. ,,Username” uredaja vidljiv je u prikazu pod ,, Devices”

9. Automatizirana instalacija aplikacija na uredaje
Na uredaje ce se kroz odredeni vremenski period automatski instalirati sve ,,obavezne” aplikacije. Instalacija se
dogada u,,pozadini” te ne zahtijeva interakciju korisnika.

10. Primopredaja korisniku

Nakon $to su napravljeni svi gornji koraci, zaprimljeni tablet uredaji mogu se fizicki oznaciti kako bi se znalo koji
tablet pripada kojem uéeniku te su nakon toga tablet uredaji spremni za uporabu. Skola moze sama odluiti na koji
nacin ¢e napraviti podjelu tablet uredaja ucenicima.

11. Podesavanje APN (Access Point Name) postavki
Napomena: NiZe navedena procedura napisana je za korisnike tablet uredaja nakon sto zaprime SIM kartice od
operatera te ih umetnu u tablet uredaje.

Neogranicen pristup besplatnim sadrZajima nenaplatnih domena putem dobivene SIM kartice od jednog od
operatera (Tele2 d.o.0., Al d.o.o. ili Hrvatski Telekom d.d.) koji pruzaju svoje usluge u sklopu projekta , Skola za
Zivot”, moguce je koristiti nakon kreiranja APN-a (Access Point Name) uporabom elektroni¢kog identiteta iz sustava
AAI@EduHr putem kojeg se izvrSava postupak autentikacije i autorizacije korisnika.

Svaki od operatera koristi drugacije APN podatke za uspjesSno spajanje na Internet:
¢ Al d.o.0. —carnet.vip.hr
¢ Tele2 d.o.o. - skola.tele2.hr

¢ Hrvatski Telekom d.d. - skole.carnet
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U nastavku je prikazan postupak po koracima za uspjesno podesavanje APN postavki:

Professional Mobie Device Management za Livot

1. Na uredaju otvorite aplikaciju , Postavke”.

10:05 @

=

&

Alatni komplet za SIM

Files

Google

4

Play filmovi

YT Music

Q Pretrazi aplikacije

o
o

Chrome Datoteke
FM radio Fotoaparat

Kalendar Kalkulator

Postavke ProMDM Fort

< ® ]

Slika 40. Prikaz izbornika za aplikacije

r

Disk.

-

Fotografije

9

Karte

©

ARN=T

Znanje povezuje

4G% W 86%
Duo
Gmail
Kontakti

YouTube

2. U izborniku aplikacije , Postavke” potrebno je odabrati stavku ,MreZa i internet”.

10:08 M ©

Q_ Pretrazi postavke

C

Postavite raspored Noc¢nog svjetla
Automatski oboji zaslon svake noéi

MreZa i internet
Wi-Fi, mobilna mreza, potrosnja podatkovnog prometa, zarisna tocka

© ® 010

O ©

Povezani uredaji
Bluetooth

Aplikacije i obavijesti
Dopustenja, zadane aplikacije

Baterija
86% - Otprilike bi trebalo trajati do 20:30

Prikaz

Pozadina, mirovanje, velicina fonta

Zvuk
Glasnoca, vibracija, Ne ometaj

Pohrana
22% iskoristeno - 24,94 GB slobodno

| ® g

Slika 41. Odabir opcije MreZa i Internet

4GS W 86%
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3. Zatim je potrebno odabrati opciju ,Napredno”

10:08 ® 4GS B B5%
< MreZa i internet Q
Wi-Fi
' Nije povezan .

A Mobilna mreza

O Podatkovni promet

Iskoristen podatkovni promet: 1,83 MB

® Zaridna tocka i modemsko povezivanje
Iskljuéeno

4 Nacin rada u zrakoplovu

v Napredno
VPN, Privatni DNS

4 L] L
Slika 42. Odabir opcije Napredno
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4. Nakon toga je potrebno odabrati opciju ,Pristupne tocke

10:08 M @

€< Mobilna mreza

Mobilni podaci
Pristupi podacima pomocu mobilne mreze

Roaming
Povezi se s podatkovnim uslugama u roamingu

Potrognja podatkovnog prometa za aplikacije

Ministarstvo q pROMDM éK LA.

¢} Professional Mobile Device Management za Livot

“

Potroseno je 1,95 MB mobilnih podataka u sljiedecem razdoblju: 02. pro 2019. = 01. sij 2020

Zeljene mreZe

Zeljena vrsta mreie
4G (preporuceno)

Mreza

Automatski odaberi mrezu

Pristupne tocke

4 ® |

Slika 43. Odabir opcije "Pristupne tocke"

CARN=T

Znanje povezuje

4G4 B85%
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Nakon Sto ste odabrali opciju ,Pristupne tocke” potrebno je dodati novi APN putem nize prikazanog znaka
+“.

”

10:09 W @ 4G54 085%
& APN-ovi Q
Vip GPRS
gprs0.vipnet.hr @®
Vip MMS
mms.vipnet.hr
4 [ ] |

Slika 44. Kreiranje novog APN-a
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6. Nakon Sto ste odabrali opciju za kreiranje novog APN-a, potrebno je ispuniti polja koja su oznacena na slici
ispod.

023 mPp QO 4G4 0 88%

aee

&« Uredi pristupnu tocku Q

Naziv
Nije postavijeno

APN

Nije postavljeno

Proxy
Nije postavljeno

Priklju¢ak
Nije postavijeno

Korisnicko ime
Nije postavijeno

Zaporka
Nije postavljeno

PosluZitelj
Nije postavijeno

MMSC

Nije postavijeno

MMS proxy

Nije postavljeno

1023 M P @ 4G 0 88%

<« Uredi pristupnu toéku Q
MMS prikljuc¢ak

Nije postavjeno

MCC
219

MNC
10

Vrsta provjere autentiénosti

Nije postavljeno

Vrsta APN-a
Nije postavjeno

APN protokol
Nije postavljeno

Protokol APN-a za roaming
Nije postavljeno

Nositel]
Nije navedeno

Slika 45. Polja koja je potrebno ispuniti za uspjesno podesavanja APN-a
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7. Polja oznacena u 6. koraku potrebno je ispuniti prema sljedec¢im uputama:

Naziv
Internet - Skola za 2ivo’g|

ARN=T

Znanje povezuje

ODUSTANI

Slika 46. Prikaz polja za unos Naziva

U REDU
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Na slici 47 prikazane su APN postavke za sva tri operatera. UpiSite APN postavke onog operatera ¢iju SIM karticu
koristite za spajanje na Internet.

APN

carnet.vip.hr

ODUSTANI UREDU

APN

skola.tele2.hr

ODUSTANI  UREDU

APN

skole.carnet

ODUSTANI  UREDU

Slika 47. Prikaz APN postavki po operateru

Pod poljima , Korisnicko ime“ i ,,Zaporka“” potrebno je upisati elektronicki identitet iz sustava AAI@EduHr (podatci s
kojima se prijavljujete na e-Dnevnik za ucenike), ako se radi o tabletima koji su namijenjeni u¢enicima 5. i 7. razreda
osnovne Skole.

Napomena: SIM kartice koje se zaprime za koristenje unutar tablet uredaja namijenjenim za prve razrede osnovnih
Skola, u svrhu kreiranja novog APN-a pod poljima , Korisnicko ime*“ i ,,Zaporka®“, potrebno je upisati elektronicki
identitet Skolskog Administratora resursa iz sustava AAI@EduHr.
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Korisnicko ime

ime.prezime1 @skole.hrl

ODUSTANI UREDU

Zaporka

********I

ODUSTANI  UREDU

Slika 48. Primjer upisanih korisnickih podataka

Za ,Vrstu provjere autenti¢nosti” potrebno je odabrati opciju ,,PAP“.

Vrsta provjere autenti¢nosti
() Nista

@® PAP

O CHAP

(O PAPiliCHAP

Slika 49. Vrsta provjere autenticnosti
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8. Nakon Sto su ispunjena sva polja iz koraka broj 7 potrebno je otvoriti izbornik dodirom ikone u gornjem
desnom kutu.

wnsase BPROMDM  SKOLAE= CARNZ=T

Znanje povezuje

Uredi pristupnu tocku Q, D

Slika 50. Odabir opcije postavki

9. U izborniku je potrebno odabrati opciju ,,Spremi“ kako biste spremili APN postavke.

Odbaci

Slika 51. Odabir opcije Spremi

10. Kako biste ostvarili vezu na Internet, potrebno je oznaciti novokreirani APN unutar izbornika ,,Pristupne

Wip GPRS C'

sl vigenen, hi

Slika 52. Primjer oznacenog APN-a unutar izbornika "Pristupne tocke"
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12.Nenaplatne domene

U nastavku je prikazan popis internetskih domena kojima se moze neogranicene pristupati putem dobivene SIM
kartice jednog od operatera (Tele2 d.o.0., Al d.o.o. ili Hrvatski Telekom d.d.) uz uvjet da su prethodno podesene
APN postavke prema tocki 11. PodeSavanje APN (Access Point Name) postavki.

Popis nenaplatnih domena:
e CARNET - skole.hr, e-skole.hr, carnet.hr, sve usluge koje se nalaze na domeni edu.hr
e Alfa d.d. - mozaweb.com, alfaportal.hr
¢ Element d.o.o. - element.hr, ele-udzbenik.hr, e-udzbenik.hr, elematika.hr
¢ Krs¢anska sadasnjost - udzbenici.ks.hr
e Udzbenik.hr - udzbenik.hr
¢ Oxford - exp.ouponlinepractice.com
* Hueber - hueber.de
¢ Glas koncila - glas-koncila.hr
e Profil Klett d.o.o. - profil-klett.hr
e Alka script — mozaweb.com i mozabook.com
« Skolska knjiga — e-sfera.hr
® Pearson - http://myenglishlab.pearson-intl.com/

Upozorenje! - Ako na prethodno navedenim nenaplatnim domenama postoje poveznice koje upucuju na
druge web stranice koje se ne nalaze na ovom popisu (npr. youtube) taj sadrzaj preko tih poveznica trosit ¢e
promet, ili nece biti dostupan u slucaju da na SIM kartici ne postoji dozvoljeni promet.
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13. Korisnic¢ka podrska

U slucaju poteskoc¢a, CARNET vam stoji na raspolaganju putem e-mail adrese helpdesk@skole.hr ili putem
telefonskog broja 01-6661-500 svakim danom od 8 do 20 sati.
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